1. Основные понятия информационной безопасности.
2. Угрозы информационой безопасности.
3. Алгоритм DES.
4. Алгоритм AES.
5. Алгоритм RSA. 
6. Алгоритм обмена ключами Диффи-Хеллмана.
7. Инфраструктура открытых ключей.
8. Криптографические хэш-функции.
9. Атаки на канальный уровень. Методы защиты от атак.
10. Атака на протокол ARP. Способы защиты.
11. Принцип работы протокола 802.1x.
12. Протокол SSL/TLS.
13. Протокол Netflow.
14. Угрозы WI-FI сети. Обеспечение безопасности.
15. Алгоритм WI-FI сети WEP.
16. Алгоритмы WI-FI сети WPA, WPA2.
17. Компьютерные вирусы. Классификация компьютерных вирусов.
18. Антивирусные программы. Классификация антивирусных программ.
19. Определение виртуальной часной сети.
20. Виртуальные частные сети канального уровня.
21. Технологии туннелирования. GRE-туннель.
22. Описание технологии DMVPN.
23. Протоколы IPSec.
24. Технологии фильтрации трафика.
25. Принцип работы межсетевого экрана.
26. Технология инспектирования трафика.
27. Принцип работы системы IPS/IDS.
28. Технология AAA. Протокол Tacacs+.
29. Системы IP-видеонаблюдения.
30. Системы контроля и учета доступа.
31. Утечка информации – это?
32. Наиболее эффективное средство для защиты от сетевых атак
33. Наиболее эффективное средство для защиты от сетевых атак
34. Длина исходного ключа у алгоритма шифрования DES (бит)
35. Политика информационной безопасности — это?
36. Брандмауэры первого поколения представляли собой
37. Удачная криптоатака называется
38. RADIUS, серверы TACACS, TACACS + - примеры систем
39. Чем отличается протокол HTTPS от HTTP?
40. Каким термином называется способ шифрования, в котором для шифрования и расшифровывания применяется один и тот же криптографический ключ?

